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MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
5° CENTRO DE TELEMATICA DE AREA
(CPD 4/1978)

INSTALACAO E CONFIGURACAO DO CLIENTE VPN FORTICLIENT

1. Pré-requisitos

Por seguranca o acesso a VPN deve ser solicitado previamente através do sistema de atendimento ao
usudrio do 5° CTA, OTRS, disponivel apenas na rede interna do Exército. O SLA para atendimento de
novos acessos & VPN é de 1 (um) dia util.

As informagoes de login e senha serdo remetidas por meio do canal de Inteligéncia ap6s a chamado de
solicitacdo de acesso VPN.

2. Download de Cliente VPN

Com o navegador de preferéncia, acesse o endereco_https:// www.5cta.eb.mil.br/index.php/vpn
realize o download do cliente de VPN de acordo com o seu sistema operacional.

VPN
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1. Por seguranga o acesso a WPN deve ser solicitado previamente através do sistema de atendimento ao
usuario do 5% CTA, otrs, disponivel apenas na rede interna do Exército. O SLA para atendimento de novos
acessos a VPN & de 1 (um) dia Otil.

2. Casojapossua 0 acesso a WPM, bem como as configuraghes de acesso, segue a baixo link para download e

instalagdo de acordo com o seu sistema operacional.
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3. Instalacido do Cliente VPN

O processo de instalagdo pode variar um pouco de acordo com cliente e sistema operacional
utilizado, porém todos utilizam as configuragdes abaixo para VPN do 5°CTA:

Tipo de Conexao (Protocolo): SSL-VPN

Nome da Conexdo: VPN 5° CTA

Descri¢ao: VPN provida pelo 5° CTA

Gateway Remoto: tunel.Scta.eb.mil.br

Porta customizada (Porta): 10443

Certificado do Cliente: None (Nenhum)

Authentication (Autenticacdo): Prompt no login

OBS: No sistema operacional MacOS o Gateway Remoto é o IP 177.8.95.3

3.1 Exemplo de configuragdo no windows

* Execute o Forticlient e clique em Configure VPN:

UNLICENSED
aux2secgt
Please contact your administrator or connect to EMS for license activation.
Unlicensed VPN access is available until 23 de abr de 2021 22:55:45
Configure VPN
* Clique em Configure VPN
@ FortiClient - hd
@ FortiClient VPN
| Upgrads to the full version to access additianal features and recsive technical suppart |
Nova conexido VPN
vEN ssCven R IS
NomedaConexdo VPN 5°CTA \
Descricio |VPN provida pelo 57 CTA ‘
Gateway Remato [tunel.5cta.eb. mil br | %

+Adicionar Gateway remaoto

Porta customizada | 10443

D Enable Single Sign On (550 for VPN Tunnel

Certificado do Cllente | Nenhum v
Autenticacio o Prompt noe login C:‘ Salvar login
D Enable Dual-stack |Pv4/IPvé address

Cancelar Salvar

* Preencha as informagdes de configuragao



3.2 Login

* Preencha o seu usuario e senha de LDAP existentes ou obtidos através do canal de Inteligéncia apds a
chamado de solicita¢do de acesso VPN

FortiClient - x

NomedaVEN [ VEN5°CTA v

|
Usudrio | 1

Senha |

Conectar

 Aceite o certificado do 5° CTA, click em Sim

Alerta de sequranga >
{.‘fi E sta pagina requer uma conexdo de sequranga que
?. inclua autenticagdo do servidor,

0 emizsor do certificado deste site ndo & confidvel ou é
desconhecido. Deseja continuar?

Sim Mao E ribir Certificado tais Infarmagtes
3.3 Utilizacdo

Utilize a VPN para acessar a EBNet e, quando encerrar, clique em Desconectar:

@ FortiClient - X

@ FortiClient VPN

| Upgrade ta the full version to acess additional features and receive tschnical suppart 1

VPN Conectada

Jmp—

Nome daVPN VPN 5° CTA
Endereco IF 10500129
Usudrfo  camilo
Duracio 00:0156
Bytes Recebldos 3.8% KB
Bytes Enviados 77 83 KB

Desconectar
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