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1 O que é o SisCAU?

O Sistema de Controle de Acesso de Usuarios (SisCAU) visa prover acesso & EBNet, a Internet
e aos servigos de TIC fornecidos pelo Sistema de Teleméatica do Exército (SisTEx) de forma
confidvel e segura.

Além disso, o SisCAU visa atender as exigéncias previstas no Marco Civil da Internet (Lei n°
12.965, de 23 de abril de 2014), que impde ao provedor de acesso a aplicagdes de Internet o
dever da guarda de registros de conexao (logs), nos termos do art. 13 do referido diploma legal:

“Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de sistema autéonomo
respectivo o dever de manter os registros de conexdo, sob sigilo, em ambiente controlado e de
seguranga, pelo prazo de 1 (um) ano, nos termos do regulamento.

§ 1° A responsabilidade pela manutencdo dos registros de conexdo ndo podera ser
transferida a terceiros.

§ 2° A autoridade policial ou administrativa ou o Ministério Publico podera requerer
cautelarmente que os registros de conexdo sejam guardados por prazo superior ao
previsto no capult.

$ 3° Na hipotese do § 2°, a autoridade requerente terd o prazo de 60 (sessenta) dias,
contados a partir do requerimento, para ingressar com o pedido de autoriza¢do judicial
de acesso aos registros previstos no caput.

$ 4° 0 provedor responsavel pela guarda dos registros devera manter sigilo em relagdo
ao requerimento previsto no § 2°, que perderd sua eficacia caso o pedido de autorizagdo
Jjudicial seja indeferido ou ndo tenha sido protocolado no prazo previsto no § 3°.

§ 5° Em qualquer hipotese, a disponibiliza¢do ao requerente dos registros de que trata
este artigo devera ser precedida de autorizagdo judicial (...)”




2 “Desejo acessar a Internet. Como procedo?”

Para acessar a Internet, o usuario devera acessar o Portal do Usuario do SisCAU através do
enderego eletronico https://portal.eb.mil.br:

eb.mil.br

Gl
¥

Bem-vindo ao SisCAU!

Para acessar o Portal do'Usuario, € necessario ser cadastrado 3
no sistema. Caso nao seja, procure os gestores do SisCAU em P

sua OM

¥ Lembrar CPF Esqueceu sua senha?

Entrar com autenticador FIDO2

Obs: Vale ressaltar que o usuadrio deve ser cadastrado no Sistema para conseguir acessar o
Portal. Caso ndo seja, entre em contato com os gestores do SisCAU em sua OM.

Ao acessar o Portal, basta clicar no botdo “Iniciar sessdo” na cor verde, conforme imagem
abaixo:

SisCAU
Dispositivos
Dispositivo atual
, . Dispositivo atual vinculado a sua conta
Portal do Usuario
Plataforma Ncleos (processador) Horario de acesso
3 Dispositivos Windows 10 (x64) 8
Iniciar sessao
Navegador Enderego IP Tempo de sessdo restante

Firefox 132.0



https://portal.eb.mil.br/

Mediante prévia concordancia dos Termos e Condi¢des de Uso, o usudrio estard autorizado a
navegar na Internet.

eb.mil.br

Termos e Condicoes de Uso
Atualizado em 8 de outubro de 2024 as 18 horas e 28 minutos

N T

diretriz e em suas normas complementares anexas isentam o usuario dos servicos de TIC do SisTEx

das responsabilidades advindas da sua ndo observacdo.

6. ATUALIZAGAO

Art 15. O CITEx reserva-se a modificar esta DUA, a qualquer momento, sempre que sua infraestrutura
de suporte experimentar alteragdes circunstanciais relativas a entrega de novos servigos, melhorias
em sua plataforma tecnologica subjacente ou mesmo condi¢des evidenciadas e devidamente
detectadas de ameacas cibernéticas de qualquer natureza e que possam vir a representar danos,
ainda que avaliadas de baixo risco, a propria infraestrutura e aos dados por ela trafegados e/ou
armazenados, a fim de garantir a manutencao dos objetivos estabelecidos nesta diretriz, informando
oficialmente essas alteragdes as OM usuarias, no mais curto prazo possivel.

7. PENALIDADES
Art 16. A inobservancia no cumprimento do estabelecido nesta diretriz pelos usuarios dos servigos
prestados pelo SisTEx implicara em medidas que concorrem para a apuragao de responsabilidades

disciplinares, civis e/ou criminai mas.da.coniunto da legislacio am vicar
O usuirio deve deslizar a barra de rolagem
8 DISPOSICOES FINAIS 3 £¢ o fim para que o botiio seja liberado.
J

Art 17. Todo usuério a
termos estabelecidos nesta DUA, por intermédio de confirmacao via Portal do SisCAU.

:> Eu li e aceito os termos e condicoes

Obs: O botdo em destaque na imagem acima so é liberado quando o usuario desliza a barra
de rolagem completamente.

ATENCAO: O usudrio deverd se certificar que ndo ha qualquer configuragdo de Proxy em sua
maquina. Em caso de duvida, procure a Se¢do de Informatica ou Divisdo de Tecnologia da
Informagado (ou equivalente) de sua OM.




3 “Acessei o Portal, porém o botao ‘Iniciar sessdo’ esta
desabilitado. O que eu fago?”

E possivel que ao acessar o Portal a seguinte mensagem seja exibida:

SisCAU
Dispositivos

Dispositivo atual
Dispositivo atual vinculado a sua conta

Plataforma Ntcleos (processador) Horéario de acesso
. Windows 10 (x64) 8

Iniciar sessao
Navegador Endereco IP Tempo de sessdo restante
Firefox 132.0

A\ Sua conta nio estd vinculada a um grupo que lhe dé permissio de acesso d internet neste momento. Para mais infor oes, entre em com os gestores d
0 SisCAU em sua OM.

Neste caso, entre em contato com os gestores do SisCAU em sua OM e solicite-os que sua conta
seja adicionada a um Grupo de Acesso a Internet.

4 “O que sao perfis de acesso?”

Um perfil de acesso determina que tipos de sites e aplicacdes um usuario pode acessar ao
navegar na Internet.

A descricao dos perfis esta disponivel no Anexo A do corrente documento.




5 “Tentei acessar o Portal do Usuario, porém esqueci
senha. Como faco para altera-la?”

Neste caso, na pagina de /ogin do Portal clique em “Esqueceu sua senha?”:

Bem-vindo ao SisCAU!

Para acessar o Portal dg'Usuario, € necessario ser cadastrado

no sistema. Caso n&o seja, procure os gestores do SisCAU em

sua OM

+ Lembrar CPF Esgueceu sua senha?

Entrar com autenticador FIDO2

minha




Ap6s inserir seu CPF, o sistema enviara para o enderego de email vinculado a sua conta do
SisCAU uma mensagem com as instru¢des para redefinir a senha:

eb.mil.br;

Recuperacéo de senha e
%

Insira 0 CPF associado a sua conta e enviaremos um link de
redefinicdo de senha para seu endereco de email.

CPF

1

o As instrugdes de recuperagdo de senha foram enviadas
para o endereco de email| 1

Confirmar Voltar a tela inicial

A mensagem de recuperagdo ¢ remetida por siscau(@7/cta.eb.mil.br com assunto “Redefini¢cao
de senha — SisCAU™:

& Redefini¢ao de senha - SisCAU

. CITER
B

Sistema de Controle de Acesso de Usuarios

Caro(a) N

Recebemos uma requisi¢ao de redefini¢do de senha da sua conta do SisCAU.

[ R

Alternativamente, vocé pode copiar e colar [ link a seguir diretamente no seu navegador:
https://portal.eb.mil.br/senha/redefinicao/

Se vocé ndo requereu alteragdo de senha, ignore esta mensagem.

Esta ¢ uma mensagem automatica. Nao responda este email.

Atenciosamente,

Divisao de Operagao do 7° CTA.

Centro Integrado de Telemética do Exército © 2024. Todos os direitos reservados.



mailto:siscau@7cta.eb.mil.br

Ao acessar o link de redefinicdo de senha, o usudrio serd redirecionado para a pagina de
redefini¢do de senha:

'y

Redefinicao de senha

Insira uma nova senha de acesso ao sistema.

™

Nova senha
Ih#ar6qUdz-8P#F9JL2V

Gerar senha forte Ocultar senha

Confirme a nova senha
Ih#ar6qUdz-8P#F9JL2V

Confirmar




6 Autenticacio de dois fatores (2FA)

Para habilitar a autenticacdo de dois fatores no SisCAU, o usudrio devera clicar em
“Autenticagdo de dois fatores” no menu lateral do Portal do Usuario:

5 @ Autenticagio de dois fatores (21 X +
[m]

U8 = o eb.mil.br;

SisCAU
Autenticacao de dois fatores

A autenticacdo de dois fatores (2FA) protege sua conta exigindo uma senha de uso Unico baseada em temg

Portal do Usuario

@_ Autenticacio de dois
fatores

& Habilitar login sem senha

E Manual do Usuario

“ Sol

Em seguida, clique no botao “Habilitar 2FA” e insira sua senha:

@ Autenticagio de dois fatores (2! X +

E
O <« (&) QO 8 = o eb.mil.br;

Habilitar 2FA

Insira sua senha para prosseguir com a habilitacdo da

autenticagdo de dois fatores

Senha
secsssnsssssse

Fechar




Para concluir, siga as instru¢des exibidas na tela:

F Autenteacno e dois

SisCAU

Autenticagdo de dois fatores

A autenticagdo de dois fatores (2FA) protege sua centa exigindo uma senha de uso Unico ba:
Authenticator ou Google Authenticator para gerar codigos de uso dnico.

S]
(=]

da no tempo (TOTP), além de suas credenciais regulares.

de dois fatores como Authy,

Milize um aplicativo de autentic
R o seu aplicativo de autenticagio.

Portal do Usuario i
2. Escaneie o codigo QR a seguir ou insira a chave [ R R L]

=

Autenticaggo de dois

fatores
& Habil
B Manu

3. Apés escanear o cédigo QR ou inserir a chave acima, o aplicativo de autenticacdio de dois fatores fornecerd um cédigo de uso Gnico. Insira-o abaixo.

10




7 “O que é FIDO2? E possivel usar um token de seguranca
USB/NFC para acessar o Portal do SisCAU”

O FIDO2 (Fast IDentity Online) ¢ um conjunto de especificagdes técnicas abertas que definem
um mecanismo rapido e extremamente seguro de autenticacao em servicos Web.

A alianca FIDO surgiu por iniciativa da industria e empresas de tecnologia (Microsoft, Google,
Apple, Meta, Mastercard, etc), que necessitavam de métodos de autenticagdao de usuarios mais
confiaveis.

Para habilitar o login sem senha no SisCAU, ¢ necessario que o usudrio disponha de um token
de seguranca USB/NFC com suporte a FIDO2 ou que a placa-mae de seu computador seja
equipada com um chip TPM (microcontrolador criptografico). No ultimo caso, o recurso de
seguranca Windows Hello deve estar habilitado.

No Portal do Usudrio, clique em “Habilitar login sem senha”:

portal.eb.mil.br

| TS
[ ]

Dispositivos

Dispositivo atual

.. Dispositivo atual vinculado a sua conta
Portal do Usuario

- Plataforma
L] Dispositivos . : Windows 10 (x64)
Navegador
o G
= e . Microsoft Edge

& Informacgbes pessoais 130.0.0.0

P Alterar senha

& Habilitar login sem senha

© Sobre o SisCAU

11



https://fidoalliance.org/
https://www.tecmundo.com.br/software/220101-tpm-2-0-que-serve-o-chip-windows-11.htm
https://support.microsoft.com/pt-br/topic/o-que-%C3%A9-tpm-705f241d-025d-4470-80c5-4feeb24fa1ee

Selecione o local onde a chave RSA serd armazenada:

portal.eb.mil.br

a9

precisar de uma

Cancelar

Fechar

No exemplo a seguir, a chave criptografica foi armazenada no chip TPM através do Windows
Hello:

Configurar autenticador (FIDO2)

O FIDO?2 possibilita o usuario acessar sua conta de forma segura sem precisar de uma
senha.

Seguranga do Windows

Verificando se & vocé mesmo

Configure o Windows Hello para entrar no portal.eb.mil.br como

Esta solicitagio vem de Msedge, publicada por Microsoft
Corporation.

Fechar
Cancelar

12




Configurar autenticador (FIDO2)

O FIDOZ possibilita o usuario acessar sua conta de forma segura sem precisar de uma

senha.

Autenticador habilitado

Uma vez configurada a chave de acesso, o acesso ao Portal do Usuario pode ser feito usando o
autenticador FIDO2:

Bem-vindo ao SisCAU!

Para acessar o Portal do Usuario, € necessario ser cadastrado
no sistema. Caso ndo seja, procure os gestores do SisCAU em
sua OM. iy -

| I—

4 -

+ Lembrar CPF Esqueceu sua senha?

Entrar com autenticador FIDO2

13




8 “Estou em casa e preciso acessar a EBNet (via VPN). Como
procedo?”

Para acessar a EBNet de forma remota, o usuério deverd primeiramente instalar em seu
dispositivo o cliente VPN da Cisco (Cisco Secure Client).

8.1 [Instalacio e configuracio do cliente VPN em ambiente desktop

8.1.1 Instalacao do cliente VPN no Windows
Baixe o instalador do Cisco Secure Client para Windows disponivel em:

e https://sso-siscau.eb.mil.br/cisco/anyconnect/windows

Concluido o download, execute o instalador e clique em “Next”:

ﬁ Cisco Secure Client - AnyConnect VPN Setup >

4

(%
e
b4

\ Welcome to Cisco Secure
Client - AnyConnect VPN

*

ol Setup Wizard
s
b -
J—
The Setup Wizard will install Cisco Secure Client -
ol 1 ""_'-u.., AnyConnect VPM on your computer. Click Next to
R \ continue or Cancel to exit the Setup Wizard.
Y
]

14



https://sso-siscau.eb.mil.br/cisco/anyconnect/windows

Aceite os termos e em seguida clique em “Next”:

ﬁ Cisco Secure Client - AnyConnect VPN Setup

o x

End-User License Agreement /s

Please read the following license agreement carefully i

-
-
f

Supplemental End User License Agreement

IMPORTANT: READ CAREFULLY

By clicking accept or using the Cisco Technology, you agree that such use is
governed by the Cisco End User License Agreement and the applicable
Product Specific Terms (collectively, the "ELULAT). You also acknowledge and
agree that you have read the Cisco Privacy Statement.

W

NP S U TR S

L U TS R TN T S UL S

{®) I accept the terms in the License Agreement

{1 do not accept the terms in the License Agreement

Advanced Installer

<o carce

Clique em “Install”:

ﬁ Cisco Secure Client - AnyConnect VPM Setup

| >

Ready to Install ,
The Setup Wizard is ready to begin the Typical installation "

-
I
L

Click "Install” to begin the installation. If you want to review or change any of your
installation settings, dick "Back™ Click "Cancel” to exit the wizard.

Advanced Installer

< Back Cancel

15




Ap6s a instalagdo do cliente VPN, execute-o. Para instru¢des de como configurar o cliente
VPN, prossiga para esta secao:

P e ———

™ Launch Install Package

Tudo Aplicativos Documentos Configuragdes Mais »

Melhor correspondéncia para aplicativos

’_3" Cisco Secure Client
L, 4 2 P
i Aplicativo e

Aplicativos : 7
Cisco Secure Client
Cisco Secure Client Aplicativo
2 cisco-secure-client-win-5.1.12.146-
core-vpn-webdeploy-k9.msi )
Abrir
e cisco-secure-client-win-5.1.9.113-

core-vpn-webdeploy-k9.msi Executar como administrador

Abrir local do arquivo
Fixar em Iniciar
Fixar na barra de tarefas

Desinstalar

16




8.1.2 Instalacio do cliente VPN no macOS
Baixe o instalador do Cisco Secure Client para macOS disponivel em:

e https://sso-siscau.eb.mil.br/cisco/anyconnect/macos

Concluido o download, execute o instalador:
O @ Install Cisco Secure Client 8
Welcome to the Cisco Secure Client Installer

You will be guided through the steps necessary to install this
software.

® Introduction

),
CISCO

Aceite os termos de uso clicando em “Agree”:

@ Install Cisco Secure Client
Software License Agreement
Supplemental End User License Agreement
Introduction
IMPORTANT: READ CAREFULLY
@ License
By clicking accept or using the Cisco Technology, you agree that such use is governed by the
Yy, the
To continue installing the software you must agree to the terms of the Es.
software license agreement. Eisco
| n the
| Click Agree to continue or click Disagree to cancel the installation and quit B
| the Installer.
| -~
|
w and-
Read License Disagree Agree
|
NINr
Print... Save... Go Back Continue

17



https://sso-siscau.eb.mil.br/cisco/anyconnect/macos

Clique em “Install’:

[ ] w Install Cisco Secure Client &}
Standard Install on "Macintosh HD"
S This will take 51.2 MB of space on your computer.
License Click Install to perform a standard installation of this software
Destination Select on the disk “Macintosh HD"
® Installation Type
- l l Il I h Change Install Location...
CISCO
Go Back Install
b
E necessario privilégio de administrador para prosseguir a instalagao:
F M
- Installer is trying to install new software.
m d to allow thi
| |
1:-_ nter your password to allow I5.
Lser Name: |Username
Password: |llllnliiillllill |
Cancel Install Software
b

Apos a instalagdo do cliente VPN, execute-o. Para instrugdes de como configurar o cliente VPN,

prossiga para esta secao:

@ AirDrop
™) Recents
& Applications

() Downloads

-

[ Documents

[=] Desktop

e B P

<>

4 Cisco

Name

€§ Cisco Secure Client - Socket Filter.app
@ Cisco Secure Client DART.app

Cisco Secure Client.app
@ Uninstall Cisco Secure Client.app
@f Uninstall Secure Client DART.app

-
» Q

Kind

Application
Application
Application
Application

Application

18




8.1.3 Instalacio do cliente VPN no Linux
Baixe o instalador do Cisco Secure Client para Linux disponivel em:

e https://sso-siscau.eb.mil.br/cisco/anyconnect/linux

Concluido o download, execute o instalador (shell script). Uma vez instalado, para abrir o
cliente VPN, execute o comando “gtk-launch com.cisco.secureclient.gui’:

testuser@cisco: ~

File Edit View Search Terminal Help

:~$ 1s Downloads/
cisco-secure-client-linux64-5.0-core-vpn-webdeploy-k9.sh

:~$ sudo bash Downloads/cisco-secure-client-linux64-5.0-core-vpn-
webdeploy-k9.sh
[sudo] password for testuser:
Installing Cisco Secure Client. ..
Extracting installation files to ftmp/vpn.YxpxP2/vpninst213751968.tgz...
Unarchiving installation files to /tmp/vpn.YxpxP2...
Starting Cisco Secure Client Agent. ..
Done!

1~ § gtk-launch com.cisco.secureclient.qui

Cisco Secure Client

@ AnyConnect VPN |/ Statistics ) About

NI
CISCO

Connectto: || . L

% Connect

Please enter your username and password.

Para instru¢des de como configurar o cliente VPN, prossiga para esta secdo.

19



https://sso-siscau.eb.mil.br/cisco/anyconnect/linux

8.1.4 Configuracio do cliente VPN em ambiente desktop

Apos abrir o cliente VPN, insira o enderego “vpn.eb.mil.br” e clique em “Conectar”:

% Cisco Secure Client — >

VPN AnyConnect:

p Pronto para conectar.

| wpn.eb.mil.br Conectar

T @ il

Nesse momento, o usudrio serd redirecionado para o portal de autenticacdo do SisCAU. Ha
dois métodos de autenticagdo disponiveis para que o usudrio se conecte 3 EBNet via VPN:

e autenticacdo por senha e c6digo de uso unico;
e autenticacio por certificado digital (AC Defesa).

8.14.1 Autenticacao por senha e codigo de uso tinico

Nesse método de autenticagdo, basta que o usuario insira o CPF e a senha previamente definida
no sistema:

€8 Cisco Secure Client - Login

Bem-vindo ao SisCAU!

a EBNet remotamente, insi

[¢]

(2 ﬁ\ oA i O AT el G 3 MO

« Lembrar CPF

Entrar

B ——

20




O sistema solicitard que o usuario insira um codigo enviado para o seu respectivo endereco de
email:

EBMail

(<] - Aol -~ W [!] [im] ® Actions
= Codigo de verificagdo - SisCAU 1 message
From: | "Suporte do 7° CTA" <siscau@7cta.eb.mil.br> | October 27, 2025 8:01 PM

Sistema de Controle de Acesso de Usuarios

caro(:) [

Seu codigo de verificagdo é

456277

Esta é uma mensagem automaitica. Nio responda este email.
Atenciosamente,

Diviso de Operacdo do 2° CTA.

Centro Integrado de Telematica do Exército © 2025. Todos os direitos reservados.

Mensagem com o codigo de verificagdo enviado pelo SisCAU

Apos inserir o codigo de verificagao, os termos e condigdes de uso da VPN sdo exibidos ao
usudrio. Para prosseguir, o usudrio devera aceitar os termos:

(G Cisco Secure Client - Login - [m} X

Termos e Condigdes de Uso
Atualizado em 9 de outubro de 2025 as 16 horas e 12 minutos

Caro(a)_ obrigado por utilizar nesso servico. Por favor, leia com atencdo o seguinte
Termo de Comp isso de &o do Sigilo.

Ao aceitar os termos para uso da VPN de acesso a EBNet, tenho ciéncia inequivoca da legislagdo sobre
o tratamento de informagdo classificada ou sob restricio de acesso cuja divulgagdo possa causar risco
ou dano & seguranca da sociedade ou do Estado, @ me comprometo a guardar o sigilo necessério, nos
termos da Lei n® 12,527, de 18 de novembro de 2011, e a:

a) tratar as informagdes ou materiais classificados ou sob restricio de acesso que me forem
fornecidos pela OM que estou servindo e preservar o seu sigilo, de acordo com a legislagdo vigente;

b) preservar o contetido das informagdes ou materiais classificados ou sob restricio de acesso, sem
divulga-los a terceiros;

c) ndo praticar quaisquer atos que possam afetar o sigilo ou a integridade das informagdes ou
materiais classificados ou sob restricio de acesso, ou dos materiais; e

d) ndo copiar ou reproduzir, por qualquer meio ou modo:

(1) informacoes classificadas ou sob restrigdo de acesso;

(2) informagGes relativas aos materiais de acesso restrito da OM que estou servinde, salvo
autorizagdo da autoridade competente.

Declaro que estou de acordo com o presente Termo e plenamente ciente das Politicas de Seguranca da
Informagdo vigente no dmbito do Exército. Reconhego que o acesso realizado por meio da VPN é

monitorado e registrade, e que essas informagdes poderdo ser utilizadas para o tratamento de

eventuais incidentes de seguranga relacionados ao seu uso.

Eu li e aceito os termos e condigoes
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Obs 1: Caso o usuario tenha habilitado a autenticag¢do de dois fatores no Portal do Usudrio
como descrito nesta secdo, o sistema solicitard o codigo de verificagdo gerado pelo aplicativo
de autentica¢do (Authy, Google Authenticator, Microsoft Authenticator, etc). Portanto, nesse
caso o sistema ndo enviard o codigo de verificagdo para o endereco de email do usudrio.

Obs 2: Caso o usuario ndo lembre a senha, basta clicar no link “Esqueceu sua senha? ” e seguir
as etapas descritas nesta secdo do manual.

8.1.4.2  Autenticacio por certificado digital (AC Defesa)

Para estabelecer conexdao VPN com um certificado digital emitido pela Autoridade
Certificadora do Ministério da Defesa (AC Defesa), € necessario, em primeiro lugar, que o
usudrio disponha de um certificado valido (A1 ou A3), devidamente reconhecido pelo Sistema
Operacional.

Para orientagdes de como utilizar o certificado digital, acesse a documentacao disponivel no
website da AC Defesa: https://www.acdefesa.mil.br/index.php/documentacao.

Para testar e validar o certificado digital, acesse o servigo de teste de certificado de cliente do
Serpro, disponivel em https://ccd.serpro.gov.br/testeaqui. Ao acessar este link, o navegador
solicitara que o usuario selecione um certificado para autenticagao:

D ¢ Nowagua = -

(Al | (D httpsy//ced.serpro.gov.br/testeaqui/

Selecionar um certificado para autenticagio

O site ced.serpro.gov.brd43 precisa de suas credenciais:

@ Autoridade Certificadora de Defesa
07/11/2025

Cancelar

isa InPrivate com o M
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https://www.acdefesa.mil.br/index.php/documentacao
https://ccd.serpro.gov.br/testeaqui/

Caso esteja utilizando certificado A3, o software do token solicitard o PIN:

im} £ Nova guia x 4

https://ccd.serpro.gov.br/testeaqui/

DXSAFE

Secure Middleware

Nome do Token: [INEGEG__

Senha do Usuario: sessssnee

O-w» LOGIN

Uma vez carregada a pagina clique no botdo “Testar”. Se a mensagem “Tudo Certo!” for
exibida, seu certificado foi reconhecido pelo navegador e pelo sistema operacional e esta pronto
para uso:

Certificagio Digital - Teste de Cer X+

G @ () https;//ced.serpro.gov.br/testeaqui/resultado.php

W certificacdo

digital
Tudo Certo!

seu certificado de Numerao de Série foi validado com sucesso
Dados do Titular Validade Dados do Emissor
EN_ Emitido em: 07-11-2025 11:57:55 CN: Autoridade Certificadora de Defesa
Valido até: 01-03-2029 12:00:58 0: ICP-Brasil
0U: Autoridade Certificadora de Defesa C:BR

QU: 03277610000125
QU: Presencial
OU: Certificado PF A3
0: ICP-Brasil
C:BR

Caso gueira testar um outro certificado, favor reiniciar o seu navegador
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Ap6s validar o certificado digital, abra o cliente VPN (Cisco Secure Client), insira o enderego
“vpn.eb.mil.br” e clique em “Conectar”:

£5 Cisco Secure Client — >

VPN AnyConnect:

' Pronto para conectar.

| wpn.eb.mil.br Conectar

o @ b

No portal de autenticacao do SisCAU, clique em “Entrar com certificado (AC Defesa)”:

@ Cisco Secure Client - Login =5 [m] x

Bem-vindo ao SisCAU! x

Para acessar a EBNet remotamente, insira suas
credenciais.

Esqueceu sua senha?

. Lembrar CPF

Entrar com certificado (AC Defesa)

Entrar
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Selecione o certificado para autenticacao:

R Cisco Secure Client - Login

Selecionar um certificado para autenticagio

Autoridade Certificadora de Defesa
071172025

E Candua o processa de autenticacio na janela de lgin do AnyConnect,

B e
— N o - Grpo: [SsCAUSS0 ~
Senha

Esqueceu sua senha?

B Lembrar CPF
Entrar com centificade (AC Defesa)

Entrar

Em caso de certificado A3, insira o PIN:

DXSAFE

Secure Middleware

Nome do Token: I

Senha do Usuario esssasses|

©= LOGIN

Bem-vindo ao SisCAU!
Para acessar a EBNet remotamente, insira suas

credenciais

<]

" Conda o processo de autenticagto na jnle delogin do AnyConnect

Grpo: |siscAU-SSO

Esqueceu sua senha?

B Lembrar CPF
Entrar com certificado (AC Defesa)

Entrar

Uma vez autenticado no portal do SisCAU, o usuario estara conectado com sucesso a EBNet:

£5 Cisco Secure Client — *

E Desconectar i

IPv4

& @ Him
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8.2 Instalacdo e configuracio do cliente VPN em dispositivos maveis
(Android e iOS)

O cliente VPN da Cisco encontra-se disponivel nas respectivas lojas de aplicativos do Android
e do i0S (Google Play Store e Apple App Store respectivamente). Na loja de apps
correspondente ao seu dispositivo movel, procure por “Cisco Secure Client” e instale o
aplicativo:

N Ftl 70%E

Cisco Secure
Client-AnyConnect

Cisco Systems, Inc.

4,0 % L

14 mil avaliagdes © 55 MB Classificagao Li

Instalar

Sobre este app =

Conecte-se a sua rede com o Cisco Secure Client
(anteriormente AnyConnect)

Negocios Ferramentas

VPN e oroxv Widaets

=] Q [

Jogos Pesquisa Livros

1l @)
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Clique em conexdes e adicione uma nova conexdo. Em descri¢do, insira um nome de sua

preferéncia e em “endereco do servidor” insira “vpn.eb.mil.br”:

2101 @M 7 o QN ol

6 Cisco Secure Client

AnyConnect VPN .
Disconnected

Conexoes

Sem conexao
Detalhes
Estatisticas de VPN

27
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< Editor de conexao

vpn.eb.mil.br

Preferéncias avancadas

Alterar configuragdes avangadas de certificado e
protocolo

Cancelar




Para estabelecer uma conexdo remota com a EBNet, basta clicar no botdo em destaque na
imagem a seguir. O cliente VPN redirecionara o usudrio para o portal de autenticacdo do
SisCAU:

2102 EA® - © N = bl 69%m

o N Z .l 69%m

& Cisco Secure Client

AnyConnect VPN
Disconnected

Conexoes
EBNet

e Detalhes Bem-vindo ao SisCAU!

Estatisticas de VPN

Para acessar a EBNet remotamente, insira
suas credenciais.

« Lembrar CPF Esqueceu sua senha?

Entrar
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Concluida a autenticagdo no SisCAU com sucesso, a conexao VPN sera estabelecida:

21.03E@EA S . e @ N Filkal 69%m

& Cisco Secure Client

AnyConnect VPN
Conectado

Conexoes
EBNet

Detalhes
Estatisticas de VPN
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8.3 Problemas comuns no acesso remoto (VPN)

8.3.1 Conta sem permissiao de acesso remoto (VPN)

E possivel que ao tentar estabelecer uma conexdo VPN a seguinte mensagem seja exibida:

BN =l 68%E

;

j
 TTEW
‘“.'I'.I'_'.'.I.‘-

Insira o codigo de verificagao

Insira @ codigo enviado para o enderego de

ema [

Codigo de verificagéo
548785

A Sua conta ndo estd vinculada a um
grupo que lhe dé permissdo de acesso
remoto (VPN) neste momento. Para mais i
nformagoes, entre em contato com os gest
ores do SisCAU em sua OM.

Verificar codigo Voltar a tela inicial

11 O

Nesse caso, entre em contato com os gestores do SisCAU em sua OM e solicite que sua conta
seja adicionada a um Grupo de Acesso Remoto.
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Anexo A — Perfis de Acesso
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